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Ich sehe was, was du nicht siehst

● Warum wir Geheimnisse haben
● Warum wir sie haben dürfen
● Wie wir sie bewahren
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Warum wir Geheimnisse haben

● Weil wir es dürfen
– GG Art 1 und 2

– BDSG

– Volkszählungsurteil

– Trojanerurteil

● Weil wir es sollten
– PINs, private Telefonnummern etc.

– Beeinflussbarkeit, Berechenbarkeit



  

Grundlagen der Datenerhebung

● Datenvermeidung und -sparsamkeit (§ 3a)
● Wer erhebt was warum (§ 4)
● Freiwilligkeit (§ 4a)
● Auskunftspflicht (§ 19)
● Benachrichtigungspflicht (§ 19a)
● Berichtigung, Löschung, Sperrung, 

Widerspruch (§ 20)



  

Maßnahmen

1)Zutrittskontrolle

2)Zugangskontrolle

3)Zugriffskontrolle

4)Weitergabekontrolle

5)Eingabekontrolle

6)Auftragskontrolle

7)Verfügbarkeitskontrolle

8)Trennung



  

Grundsätzliche Strategien

● Nur das Nötigste angeben
● Wegwerfadressen
● Phantasie beim Ausfüllen von Formularen
● Viele verschiedene Nutzernamen und 

Passwörter
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Sicherheit und Open Source

● Sicherheit ohne offene Quellen ist russisches 
Roulette

● Kerckhoffs’ Prinzip 
http://de.wikipedia.org/wiki/Kerckhoffs%E2%80%99_Prinzip



  

Truecrypt

● Festplattenverschlüsselung
● Cryptocontainer
● Hidden volumes
● Plausible deniability
● Kein aufwendiges Löschen der Daten beim 

Abgeben des Datenträgers nötig



  

Truecrypt

● Festplattenverschlüsselung
● Cryptocontainer
● Hidden volumes
● Plausible denyability
● Kein aufwendiges Löschen der Daten beim 

Abgeben des Datenträgers nötig
- Sicherheit hängt von der Güte des Passworts ab



  

NoScript

+ Blockiert Javascript
+ Blockiert gefährliche Konstrukte
- Umständliches Freischalten



  

Ghostery

+ Blockiert Usertracking
- Blockiert nur bekannte Tracker



  

Cookie-Blocker

+ Blockiert Cookies
- Manuelles Freischalten sinnvoller Cookies



  

Better Privacy



  

HTTPS everywhere



  

Tor

● Anonymisiert
● Anti-Zensur-Werkzeug (u.a. durch hidden Network)
● Anonymität natürlich nur bis zum ersten Login auf einer Seite



  

Asymmetrische Verschlüsselung

Public Private

● Kann und soll veröffentlicht werden
● Kann nur verschlüsseln
● Kann Signaturen prüfen

● Muss geheim bleiben
● Kann entschlüsseln
● Kann Signaturen erzeugen

Public

Private
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Vidalia

Grafische Oberfläche für Tor



  

Privoxy

● Zusatzwerkzeug für Tor
● Kann bei Bedarf Headerdaten manipulieren
● Kann Zugriff auf gefährliche Inhalte sperren
- Headerdatenmanipulation funktioniert nicht richtig



  

User Agent Switch

Fälscht Browserkennung



  

Foxyproxy



  

Die Kehrseite

● Wir bekämpfen ein politisches Problem 
(mangelnder Datenschutz, Zensur) mit 
technischen Mitteln

● Proxykaskaden sind langsam
● Das hidden Network arbeitet unzuverlässig
● I2p kann es auch nicht besser
● Anonymisierung auf Netzwerkebene reicht 

nicht



  

Anonym durch Proxy-IPs?

23.42.47.11 - myuser [22/Aug/2012:00:01:46 +0200] "GET 
/wcmsrepo/repo182460902/repo185314901/repoFolder177189079/repoFolder1856
92807/strategie_eng_265-150.jpg HTTP/1.1" 304 - 
"http://myhost/wcms/logistics/folder100577464/folder156818914/folder1572
31140/index" "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; .NET 
CLR 1.1.4322; .NET CLR 2.0.50727; .NET CLR 3.0.4506.2152; .NET CLR 
3.5.30729; InfoPath.1)" myhost "BIGipServerpl_1.4.7.1-
8080=2270644389.36895.0000; JSESSIONID=DZ152HN1XAI2DJKIK4GB5VQ; 
informationPersURL=http
%3A//myhost/wcms/logistics/folder100577464/folder156818914/folder1572311
40/index; searchPersURL=http
%3A//myhost/coin/templates/page/html/search_page.jsp%3Fcategory
%3Dcontent%26q%3Dannouncement; 
networkPersURL=/coin/templates/page/html/network_page.jsp; 
helpPersURL=/coin/templates/page/html/help_page.jsp; request_uri=http%3A
%2F%2Fmyhost%2F; Ticket=hash&j4RGhwB6x
%2Ft5fJrEvKdmcwIWiSquxHDo5vK4g2o4IrXsVI9lBrN23SqGJ8Az4edNEArTHA
%2BJ3JUE2B%2F3QORLwc4xtLD5ddya%2FHpAsVSUqhQpx1HVjEaJ
%2FCAsOwvd0id3Lv4ZPKHfdE%2Fq49VIZ5kIQYMM0zIEsVaKzvgfawZHr%2Bo
%3D&lang&spa&time&1345584656&ip&23.42.47.11&user&myuser&expires&1440" 
"resp:65822" "pid:18041"



  

Anonym durch Proxy-IPs?

● Unternehmensweit gibt es zwei verschiedene 
Standardinstallationen: XP und Win 7

● User IDs im Log: 23632
● Verschiedene User Agent Strings: 3710
● Chance, einen User allein anhand seines 

Agent-Strings zu identifizieren: 1:6



  

PGP

Public

Private

Public Private



  

Schwachstellen

● Eigentlich müssten alle alles verschlüsseln
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Schwachstellen

● Eigentlich müssten alle alles verschlüsseln
– Private Key geht verloren

– Passphrase geht verloren

● Vertrauenswürdigkeit des Schlüssels schwer 
sicher zu stellen



  

Schlüsselverteilung

Wie kann ich sicher sein, dass ein öffentlicher 
Schlüssel wirklich der angeblichen Besitzerin 
gehört?



  

Schlüsselverteilung

Wie kann ich sicher sein, dass ein öffentlicher 
Schlüssel wirklich der angeblichen Besitzerin 
gehört?

Antwort: 
● Zentrale CA
● Web of Trust
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Web of Trust

vertraut

vertraut

vertraut



  

PKP-Schlüsselring



  

PGP-Signaturen



  

Enigmail



  

CAcert

● SSL und S/MIME
● PGP
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Web of Trust



  

Schwachstellen

● Phantome
● Ungeklärte Datenschutzfragen

– Konflikte mit europäischem Datenschutzrecht

– Assurancebögen

– Mailserver



  

Woran die Nutzer scheitern

● Installation der Root-CA
● Erzeugen von Serverzertifikaten
● Passwort verloren



  

Sichere Passwörter?

● Mindestens 8 Zeichen
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Sichere Passwörter?

● Mindestens 8 Zeichen
● Groß- und Kleinschreibung
● Mindestens zwei Zeichen aus jeder Klasse
● Zahlen
● Sonderzeichen

Pa$5_W0rt



  

Sichere Passwörter?

● Mindestens 8 Zeichen
● Groß- und Kleinschreibung
● Mindestens zwei Zeichen aus jeder Klasse
● Zahlen
● Sonderzeichen
● Monatlicher Wechsel, mindestens 3 Zeichen 

Abweichung vom Vormonatspasswort

Pa$5_W0rt



  

Sichere Passwörter?

● Mindestens 8 Zeichen
● Groß- und Kleinschreibung
● Mindestens zwei Zeichen aus jeder Klasse
● Zahlen
● Sonderzeichen
● Monatlicher Wechsel, mindestens 3 Zeichen 

Abweichung vom Vormonatspasswort

AuGu$t_12



  

Sichere Passwörter?

● Groß- und Kleinbuchstaben: 52 Zeichen
● Zahlen: 10 Zeichen
● Sonderzeichen: !”§$%&/()=?`´\{[]}*+~<>|,;.:­_#'°^ - 34 

Zeichen
● Insgesamt: 96 Zeichen
● Bei achtstelligen Passwörtern: 96^8 < 100^8 = 

10^16 = 10 Billiarden Kombinationen
● Bei zwölfstelligen Passwörtern: 100^12 = 

10^24 = 1 Quadrillionen Kombinationen



  

Sichere Passwörter?

● Groß- und Kleinbuchstaben: 52 Zeichen
● Zahlen: 10 Zeichen
● Sonderzeichen: 34 Zeichen
● Insgesamt: 96 Zeichen
● Bei achtstelligen Passwörtern: 96^8 < 100^8 = 

10^16 = 10 Billiarden Kombinationen
● Bei zwölfstelligen Passwörtern: 100^12 = 

10^24 = 1 Quadrillionen Kombinationen
● Wer kann sich 'lIi|!10O´ merken?



  

Size Matters

Zeichenvorrat 100 Groß- und Kleinschreibung

8 Stellen, 10^16 Kombinationen 10 Stellen, 1,4 * 10^17 Kombinationen

12 Stellen, 10^24 Kombinationen 14 Stellen, 10^24 Kombinationen

14 Stellen, 10^28 Kombinationen 17 Stellen, 1,5 * 10^29 Kombinationen

16 Stellen, 10^32 Kombinationen 19 Stellen, 4 * 10^32 Kombinationen



  

Size Matters

Zeichenvorrat 100 Groß- und Kleinschreibung Deutsche Worte (135.000)

8 Stellen, 10^16 Komb 10 Stellen, 1,4 * 10^17 Komb 2 Wörter, 1,8 * 10^10 Komb

12 Stellen, 10^24 Kom 14 Stellen, 10^24 Komb 3 Wörter, 2,5 * 10^15 Komb

14 Stellen, 10^28 Komb 17 Stellen, 1,5 * 10^29 Komb 4 Wörter, 3,3 * 10^20 Komb

16 Stellen, 10^32 Komb 19 Stellen, 4 * 10^32 Komb 5 Wörter, 4,5 * 10^25 Komb



  

Erweiterungen

Ein starkes Passwort plus fallbezogene 
Erweiterung

^cec7FIX{^6LlQ_HB Homebanking

^cec7FIX{^6LlQ_mail Mail

^cec7FIX{^6LlQ_ebay Versteigerungen



  

KeePass

+ Erleichtert die Verwaltung umfangreicher Passwortsammlungen
+ Komplexe und häufig wechselnde Passwörter werden handhabbar
- Keystore-Passwort SPOF



  

KeePass

+ Erleichtert die Verwaltung umfangreicher Passwortsammlungen
+ Komplexe und häufig wechselnde Passwörter werden handhabbar
- Keystore-Passwort SPOF
- Funktioniert nicht (Zwischenablage != Zwischenablage)



  

Fazit

● Passworte sind Mist
● Die Alternativen (Biometrie, Gesten) ebenfalls

– teure Zusatzhardware

– geringe Verbreitung

– Erkennungsfehler

– angreifbar



  

Verschlüsselung allein schützt nicht



  

Verschlüsselung allein schützt nicht



  

Verschlüsselung allein schützt nicht



  

Wir werden alle sterben!



  

Wir werden alle sterben!

● Perfekte Sicherheit kann es nicht geben.



  

Wir werden alle sterben!

● Perfekte Sicherheit kann es nicht geben.
● Das heißt nicht, dass man es nicht versuchen 

sollte.
● Be a moving target.
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